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e-GUVENLIK EYLEM PLANI

21. Yiizyil becerilerinin kazanilmasi ve ¢agin gerekliliklerine hazir 6grenciler yetistirmek i¢in her tiirli
teknolojiyi kullanirken, ayni zamanda o6grencilerimize giivenli bir ortam hazirlama sorumlulugunu
tasiyoruz. Internet kullanimi artarken 6grencilerimize giivenli bir ortam saglamak, e-giivenlikle ilgili
risklerin ¢esitlerini ve sikligim azaltmak veya daha giivenli dijital ortamlar bulmak i¢in ¢oziimler
aramamiz gerektiginin farkindayiz. Bu bilingle ¢evrimic¢i ortamda karsilasilan riskler konusunda
ogrenci, 6gretmen veli ve calisanlarimizi bilinglendirmek {iizere ¢esitli calismalar yapmaktayiz.
Genglerin ¢evrimi¢i mahremiyetlerini korumalart durumunda, internetin olusturdugu risklerin birgogu
azaltilabilir. Kisisel bilgilerinin ¢evrimici olarak agiga cikmasina daha az istekli olacak sekilde
egitilmeleri ve gizliliklerini nasil yoneteceklerini bilmeleri gerekir. Bu tiir egitim, 6zellikle gen¢ yastan
itibaren okullarda Onemlidir. Ebeveynler ve c¢ocuklari arasindaki nesil farkliliklar1 nedeniyle,
birbirlerine gliven duymalarin1 engelleyebilecek ve dolayisiyla c¢evrimigi riskin etkili bir sekilde
kontrol altina alinamamasina neden olabilecek olasiliklar bulunmaktadir. Bu nedenle, genglerle
yetigskinler arasindaki iletisimi tesvik etmek ve siber giivenlikle ilgili diyaloga girmek, giivenlik
tedbirlerini gelistirmeye yardimei olabilir. Bu tiir diyaloglar ayn1 zamanda genclerin ebeveynlerini
cevrimici olan kaynaklar ve web siteleri konusunda egitmeye tesvik edebilir. Gengler ve yetiskinler
genellikle cevrimici magduriyet konusunda farkli yorumlara sahiptir. Yetigkinler bazi eylemleri bir
sekilde diizeltme egilimi gosterirken, gengler ayni ornekleri akranlari arasinda normal bir etkinlik
olarak agiklayabilir.

Okulumuz, okul ¢apinda bir zorbalik dnleme programinin olusturulmasini kolaylastiracak politikalar
olusturur. Basarili ve etkili programlar, 6grenci ve siniflar1 kapsayan bireysel uygulamalar ile
egitimcileri ve 6grencileri birlestiren takim uygulamalarina kadar, okulda her seviyede zorbalik karsiti
stratejileri tesvik etmek icin ¢alisir. Genglerin karsilagtigi ¢evrimigi risklerden biri de siber zorbalik
veya cevrimi¢i magduriyettir. Yani elektronik iletisim sekillerini kullanan zorbalik veya taciz
durumlaridir.  Siber zorbaligin bazi  Ornekleri agikga tanimlanabilirken bazi  durumlar
aciklanamamaktadir. Siber zorbalikta, zorbanin magdurunu korkutmak igin kullandigi dil ve
taktiklerin cezai bir su¢ oldugunun agik isareti oldugu durumlar olabildigi gibi yalnizca bir sahsin kotii
davranislarindan kaynaklanan durumlar da olabilmektedir. Siber zorbalik, genellikle eylemin tekrarini
gerektirir. Siber zorbalig1 yayginlastirma konusunda, 6zellikle geleneksel zorbaliga kiyasla agik bir
anlagsma eksikligi vardir ve bu durum siber zorbaligin yaygmnhg hakkindaki istatistikleri
etkilemektedir. Internetteki siber zorbaliga hitap etmenin bir yolu da okul zorbahig: ile siber zorbalik
arasindaki baglantiy1 kullanmaktir.

E-GUVENLIK MUFREDATIMIZ HAKKINDA ALINAN KARARLAR

1. Mihver ve serbest etkinlik dersleri ile rehberlik derslerinde giivenli internet kullanimiyla ilgili
kazanimlar eklenmesi, internetin bilingli kullanimu ile ilgili konularin tespitinin okulumuz
ders Ogretmenleri tarafindan tespit edilerek is birligi halinde miifredata yerlestirilmesi
saglanmalidir.

2. Genglerde bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in bilgilendirilmeler yapilmalidir.

3. Okulumuzda giivenli internet ag1 mevcuttur.



4. Okulumuzda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.

COCUK VE ERGENLERE YONELIK E-GUVENLIK ONLEMLERI

1.

Cocuk ve ergenlere internetin denetimli, sinirli ve amacgli kullanimini saglayabilmeleri ile ilgili
aileye yonelik bilinglendirme ¢alismalariin veli toplantilarinda yapilmasina,

Internetin giivenli kullanimu ile ilgili projeler yapilmasina,

Evlerde limitli internet kullanimimi tesvik etmek i¢in velilere ve ebeveynlere rehberlik
yapilmaya devam edilmesine,

Kullanim farkindaligima yonelik uygulamalar gelistirmek ic¢in derslerde bu konuya oncelik
verilmesine,

Ebeveynleri internetin denetim yollar1 ve teknolojik imkanlar1 ile ilgili bilin¢lendirme
caligmalarinin yapilmasina karar verildi.

CEP TELEFONU veya KAYDEDICI CIHAZLARIN KULLANIMI

1.

Ogretmenler ve yardimcr hizmetler personeli cep telefonlarini grencilerin bulundugu zaman
ve ortamlarda kullanamazlar.

Ogrenciler okula getirdikleri cep telefonlarimi okul ¢ikisinda almak iizere kapali bir sekilde
belirlenen telefon kutusuna kapali sekilde teslim etmek zorundadirlar. Sinifta herhangi bir
Ogrencinin cep telefonu bulundurmasi ve dolayisiyla kullanmasi yasaktir.

Sinif ortaminda ve okul binasi i¢inde cep telefonu bulundurma yasagini ihlal eden 6grencinin
birinci ihlalde bir hafta, ikinci ihlalde iki hafta tiglincii ihlalde donem boyunca cep telefonuna
okul idaresi tarafindan (siire bitiminde iade edilmek tlizere) el konulur. Kural ihlali durumunda
uygulanacak bu yaptirimi 6grenci velisinin de desteklemesi igin, egitim 6gretim yili baginda
(ya da ogrencinin kaydi esnasinda) yapilan yazili s6zlesme ile velinin kabulii saglanir ve
imzasi alinir.

Okul sinirlan igerisinde herhangi bir 6grencinin Wi-Fi baglantisina erigsmesine izin verilmez.
Diger ifadeyle Ogrencinin herhangi bir yolla sifreyi elde edip kablosuz ag baglantisina
baglanmasi yasaktir. Bu yasagi ihlal ettigi tespit edilen 6grencinin cep telefonuna bir hafta igin
el konulur.

Okul ve derslik sinirlart igerisinde Ogrenci tarafindan cep telefonu sadece ders etkinligi
uygulamalar1 esnasinda, 6gretmenin kontrolii altinda ve ders araci olarak kullanilabilir. Bu
amacin disindaki kullanimlara izin verilmez.

Ogrenci cep telefon numarasinin, 6grenci velisinin izin verdigi kisiler disindakiler tarafindan
Ogrenilmesine izin verilmez.

Velilerle her yil, egitim 6gretim yil1 basinda yapilan toplantida cep telefonu kullanim
konusunda bilgi verilir.

Ogretmenlerle (egitim Ogretim basinda, ortasinda ve sonunda olmak iizere) yilda ii¢ kez
yapilan 6gretmenler genel kurulunda okul giivenligi ve dolayisiyla cep telefonu politikasi
hakkinda degerlendirme amagli tartigmalar yapilir.

Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlar
icerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin
fotograf ve videosunu ¢ekmek istemesi durumunda da gegerlidir.



10. Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun

resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile
yayinlanabilir. Ogrencisi i¢in onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar
yayinlanmaz.

11. Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yaymlanmasina onay verilmeyen

ogrencilerin, ¢ekim esnasinda psikolojik baski yasamamasi igin tedbirler alinir.

12. Online dersler kapal1 bir sistem iizerinden yalnizca okula kayitli 6grenciler ile yapilabilir.

OKUL PERSONELINE YONELIK E-GUVENLIK ONLEMLERI

1.

Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Personelin tiim {iyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde ¢esitli sekillerde
saglanmalidir.

Calisanlarin hepsi, ¢evrimici davranislarinin okuldaki rolii ve itibarini etkileyebileceginin
farkina varmalidir. Aksi bir eylemin gerceklesmesi halinde disiplin veya hukuki 6nlemler
almabilecegi personele teblig edilmelidir.

Ders Ogretmenleri 6grencilerin yaglarina ve yeteneklerine gore kullanmasi gereken yararl
cevrimi¢i araglart kontrol etmelidir. Siniflardaki akilli tahtalarin teneffiislerde acgik
kalmamasina dikkat etmelidirler.

Personel, veli ve Ogrencilere asagidaki web adresleri tanitilmig olup, buralardaki egitici
ebeveyn ve Ogrenci bilgilendirici vidolarinin ve sunularinin izlenmesi saglanmistir. Bu
icerikler velilere de tavsiye edilmektedir. Okumuzda cesitli web2 araclar1 kullanilarak sunular
hazirlanmustir:

“Daha Giivenli Internet Merkezi (gim.org.tr)

Safer Internet Center in resmi sayfasi (https://ec.europa.eu/info/index_en)

Giivenli Web (guvenliweb.org.tr) — ¢cevrimici glivenlik konular i¢in farkindalik portali.

Ihbar Web (ihbarweb.org.tr) — yasadist icerik igin telefon hatti.

Internet BTK (internet.btk.gov.tr) — Internet ve BT yasas1 konusunda farkindalik portal1.”
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